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Resumen: Este ensayo examina los desafios juridicos que plantea la incorporacién de la
inteligencia artificial (IA) en el ambito juridico guatemalteco, con especial énfasis en la
administracion de justicia. Se parte de la hipdtesis de que la adopcion de IA solo serd
constitucionalmente legitima si se implementa dentro de un marco garantista, adaptado a la realidad
institucional del pais. La investigacion emplea un enfoque cualitativo juridico-analitico y
comparado, que incluye el estudio de marcos normativos internacionales —como el Reglamento
Europeo de inteligencia artificial (Reglamento UE 2024/1689) y el analisis de jurisprudencia
relevante, como la Sentencia T-323/2024 de la Corte Constitucional de Colombia (uso de ChatGPT
en decisiones judiciales), el fallo Denegri c. Google de la Corte Suprema Argentina (derecho al
olvido digital), el Recurso 27/2021 de la Suprema Corte mexicana (caso Pegasus) y el expediente
3552-2014 de la Corte de Constitucionalidad de Guatemala, que reconoce incipientemente la
autodeterminacion informativa. Los resultados identifican cuatro brechas regulatorias principales:
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rezago en la proteccion de datos personales, ausencia de politicas publicas que introduzcan marcos
éticos sobre IA, debilidad institucional en ciberseguridad y un marco insuficiente para la
ciberdelincuencia. Se propone la creacion de una Ley de Inteligencia Artificial y Proteccion de
Derechos, basada en principios de transparencia, explicabilidad y rendicién de cuentas, junto con
una Estrategia Nacional de IA para la Justicia que incluya capacitacion especializada, proyectos
piloto controlados y mecanismos de control democratico. Se concluye que modernizar la justicia
guatemalteca requiere un enfoque que equilibre innovacién tecnologica y proteccion efectiva de
los derechos fundamentales.

Palabras clave: Inteligencia artificial, proteccion de datos personales, administracion de justicia,
derechos fundamentales, regulacion algoritmica.

Abstract: This essay examines the legal challenges posed by the incorporation of artificial
intelligence (Al) in the Guatemalan legal sphere, with particular emphasis on the administration
of justice. It is based on the hypothesis that the adoption of Al will only be constitutionally
legitimate if implemented within a rights-based framework adapted to the countrys institutional
reality. The research employs a qualitative, legal-analytical, and comparative approach, which
includes the study of international regulatory frameworks—such as the European Union Artificial
Intelligence Regulation (Regulation EU 2024/1689)—and the analysis of relevant case law, such
as Judgment T-323/2024 of the Colombian Constitutional Court (use of ChatGPT in judicial
decisions), the Denegri v. Google ruling of the Argentine Supreme Court (vight to digital oblivion),
Appeal 27/2021 of the Mexican Supreme Court (Pegasus case), and Case File 3552-2014 of the
Guatemalan Constitutional Court, which incipiently recognizes informational self-determination.
The findings identify four main regulatory gaps: delay in personal data protection, absence of
public policies introducing ethical frameworks on Al institutional weakness in cybersecurity, and
an insufficient framework for addressing cybercrime. It proposes the creation of an Artificial
Intelligence and Rights Protection Act, grounded in principles of transparency, explainability, and
accountability, together with a National Al Strategy for Justice that includes specialized training,
controlled pilot projects, and mechanisms for democratic oversight. The conclusion is that
modernizing Guatemalan justice requires an approach that balances technological innovation with
the effective protection of fundamental rights.

Keywords: Artificial intelligence, personal data protection, administration of justice, fundamental
rights, algorithmic regulation.
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— A manera de conclusion - Referencias

Introduccion

A vueltas con la TA. ;Un derecho inteligente o una inteligencia artificial para el derecho?
Esta pregunta sintetiza el dilema central de la investigacion, ya que se busco determinar si el
derecho debe adaptarse a las logicas tecnologicas para volverse “inteligente” o si, por el contrario,
la inteligencia artificial debe subordinarse a los principios garantistas y constitucionales que
historicamente han regulado el ejercicio del poder. La creciente incorporacion de herramientas
algoritmicas en la administracion publica y, en particular, en el ambito judicial, plantea desafios
inéditos para los derechos fundamentales, especialmente en materia de privacidad,
autodeterminacion informativa, debido proceso e igualdad ante la ley.

La irrupcion de la inteligencia artificial -IA- en el ambito juridico representa una de las
transformaciones mas disruptivas de los ultimos tiempos. Su capacidad para procesar grandes
volumenes de informacion, generar predicciones y asistir en la toma de decisiones plantea
oportunidades inéditas para mejorar la eficiencia de la administracion de justicia, pero también
riesgos significativos para los derechos fundamentales, en particular para la privacidad, la
autodeterminacion informativa, el debido proceso y la igualdad ante la ley. En este escenario, la
cuestion central no es inicamente tecnologica, sino profundamente juridica y constitucional. Por
ello, conviene preguntarse, ;cémo integrar la IA al sistema de justicia garantizando la supremacia
de los derechos humanos y el control democratico de la tecnologia?

En el contexto guatemalteco, este debate adquiere especial relevancia debido a un doble
fenomeno. Por un lado, existe un rezago normativo estructural, pues el pais carece de una
legislacion solida y especifica sobre proteccion de datos personales en materia de tecnologia, no
dispone de un marco integral sobre ciberdelincuencia y no ha desarrollado politicas publicas que
orienten la digitalizacion judicial con criterios €ticos y constitucionales. Por otro lado, el Poder
Judicial atin funciona bajo esquemas predominantemente manuales y burocraticos, con decisiones
“cajoneras” que podrian beneficiarse de sistemas inteligentes de asistencia, pero cuya adopcion
desregulada podria amplificar sesgos, opacidad y violaciones a derechos fundamentales.

La presente investigacion parte de la hipdtesis de que la incorporacion de IA en el ambito
juridico guatemalteco solo serd legitima y constitucionalmente sostenible si se construye un marco
regulatorio garantista, adaptado a la realidad institucional del pais y fundamentado en principios
de transparencia, rendicion de cuentas y respeto a la dignidad humana. Para desarrollar esta
investigacion se recurri6 a una metodologia cualitativa juridico-analitica y comparada, que incluy6
el analisis de instrumentos internacionales como el Reglamento Europeo de inteligencia artificial
(Reglamento UE 2024/1689); el estudio de jurisprudencia comparada, destacando la Sentencia T-
323/2024 de la Corte Constitucional de Colombia sobre el uso de ChatGPT en decisiones judiciales,
el fallo “Denegri, Natalia Ruth ¢/ Google Inc. s/ derechos personalisimos” de la Corte Suprema de
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Justicia de la Nacion de Argentina relativo al derecho al olvido digital y el Recurso 27/2021 de la
Suprema Corte de Justicia de México en el caso Pegasus; asi como la revision critica del corpus
iuris guatemalteco, incluyendo la Constitucion Politica de la Republica, el Decreto 57-2008, Ley
de Acceso a la Informacion Publica, y el expediente 3552-2014 de la Corte de Constitucionalidad
de Guatemala, que reconoce de forma incipiente la autodeterminacion informativa como parte del
derecho a la intimidad.

Este estudio se estructura en tres grandes ejes. En primer lugar, se presenta un marco
conceptual sobre la relacion entre IA y derecho, diferenciando sus principales modelos de
interaccion. Posteriormente, se realiza un analisis critico de la legislacion guatemalteca en materia
de privacidad y proteccion de datos, complementado con un estudio de las brechas regulatorias que
dificultan la implementacion legitima de IA en el ambito juridico. Finalmente, se formula una
propuesta normativa y de politica publica orientada a garantizar un uso ético y controlado de la A
en la administracion de justicia guatemalteca. En un mundo donde la tecnologia avanza a un ritmo
mucho maés répido que el derecho, Guatemala se enfrenta al reto de evitar que la IA reproduzca o
amplifique desigualdades estructurales y de asegurar que la modernizacion judicial no erosione
garantias constitucionales. De ahi que se busca aportar, desde una perspectiva critica y garantista,
a la construccion de un modelo regulatorio que equilibre innovacion y proteccion de los derechos
fundamentales.

La inteligencia artificial en el contexto global: implicaciones juridicas

La inteligencia artificial se ha vuelto un tema de moda que sigue desarrollandose a pasos
agigantados. Sus desarrollos y desafios comprenden, ademads, el fortalecimiento de los marcos
normativos. No obstante, resulta importante sefalar que los predicamentos de esta construccion
automatizada provienen desde concepciones de la matematica para dar lugar a los algoritmos y su
formulacion en el ciberespacio.

De esta cuenta, desde que Aristoteles imagind los silogismos, como una forma de
comprension humana, para dar lugar a premisas y conclusiones validas, se han desarrollado estas
comprensiones que siguen la légica de combinaciones numéricas. Asi también, se comenzd
hablando que el razonamiento se produce de construcciones artificiales. Es decir, la logica y la
matematica han sido los principales motores que dieron origen al razonamiento artificial, para dar
lugar al mundo del ciberespacio y formas automatizadas de dirigir el pensamiento algoritmico. Por
ello, fue con Alan Turing con que se inicia a hablar de manera oficial de la informatica tedrica,
generando el pensamiento algoritmico y matematico para dar paso al conocimiento digital, para
ejecutar tareas mediante un ordenador o computador.

En contraste con Rebollo Delgado (2023):

En 1943 Warren McCulloch y Walter Pitts presentaron su modelo de neuronas artificiales, el cual
se considera el primer trabajo en el campo de la Inteligencia artificial, y ya en 1950 Turing lo
consolido con su articulo Computing Machinery and Intelligence, en el que propuso una prueba
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concreta para determinar si una maquina era inteligente o no, su famosa Prueba o test de Turing,
por lo que se le considera el padre de la Inteligencia artificial. Afios después Turing se convirtio
en el adalid de quienes defendian la posibilidad de emular el pensamiento humano a través de la
computacion y fue coautor del primer programa para jugar al ajedrez. (p. 20)

Como se observa Turing represento el pensador fundamental de la IA en entornos digitales;
es decir, de comprender las formas algoritmicas y transformar los computadores en piezas claves
que emulan el pensamiento humano. Sin embargo, es con John McCarthy con quien se acufia de
manera formal el término inteligencia artificial para expresar maquinas inteligentes capaces de
resolver enigmas humanos. Bajo estos parametros: “Los trabajos de George Boole y Alan Turing

. constituyen las primeras contribuciones teoricas en IA” (Kong, 1993, p. 18). Mas adelante,
Kong (1993), senal6 que:

Oficialmente se reconoce que la IA se origind en la conferencia organizada por John McCarthy y
Marvin Minsky en el Darthmouth College ... durante el verano de 1956, en la cual se aceptdé como
una conjetura basica la posibilidad de describir en forma precisa las distintas caracteristicas y
aspecto de la inteligencia de manera que una maquina pueda simularlos. (p. 18)

De esta cuenta, si bien es con Turing con quien inicia a desarrollarse el concepto de
inteligencia artificial, sus desarrollos y postulados se intensifican con McCarthy y Minsky, quienes
comenzaron haciéndolo con programas sobre juegos de razonamiento. Como puede advertirse los
antecedentes se remontan a mediados del siglo XX, pero es en la segunda mitad del siglo XX en
que comienza a hablarse con mayor detenimiento de A y derecho.

Los estudios contemporaneos sobre la relacion entre IA y derecho se han diversificado,
abordando desde enfoques centrados en la proteccion de datos personales hasta la exploracion de
la IA como herramienta para la toma de decisiones judiciales. Este abanico de perspectivas ha dado
lugar a distintas formas de conceptualizar la interaccién entre ambas disciplinas, que pueden
sintetizarse en cuatro grandes modelos: 1A y Derecho, 1A para el Derecho, IA con Derecho y
Derecho con 1A.

El primer modelo, IA y Derecho, asume un rol protagonico de ambas dimensiones,
concebidas como sistemas complementarios que interactiian para la proteccion y generacion de
informacion automatizada. Se trata de un enfoque amplio que no se limita a funciones estrictamente
judiciales, sino que comprende la IA como parte de un ecosistema de gobernanza de datos donde
el derecho actua tanto como garante de derechos fundamentales como usuario de la tecnologia.

El segundo modelo, TA para el Derecho, se centra en la utilizaciéon de la IA como
herramienta para generar conocimientos juridicos. Aqui, la IA se pone al servicio de la funcion
judicial o normativa, asistiendo en la elaboracion de decisiones, la interpretacion de normas o la
produccién de jurisprudencia. Ejemplos de este enfoque son los sistemas de busqueda predictiva
de jurisprudencia, los algoritmos de analisis o los sistemas de apoyo a la redaccion de resoluciones.

El tercer modelo, IA con Derecho, desplaza el foco hacia la regulacion juridica de la IA 'y
su uso ético. Este enfoque se preocupa por establecer marcos normativos, principios y estindares
que limiten los riesgos de sesgos, opacidad o afectacion de derechos fundamentales. Es el modelo
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actualmente predominante en la doctrina internacional, ejemplificado en instrumentos como el
Reglamento Europeo de Inteligencia Artificial (Reglamento UE 2024/1689).

Finalmente, el cuarto modelo, Derecho con 1A, amplia la concepcion de la TA para el
Derecho, proponiendo la transformacion del propio derecho en un sistema dotado de inteligencia
automatizada. Aqui, la IA no se limita a asistir a jueces o legisladores, sino que asume un rol
protagonico en la toma de decisiones. Se trata de una evolucion hacia el uso de IA generativa en
modelos de lenguaje juridico, capaces no solo de producir decisiones o normas, sino de convertirse
en actores decisorios autonomos: jueces robot, algoritmos que deciden, sistemas robdticos con
capacidad deliberativa programada. Bajo esta concepcion, el derecho podria dotarse de una
“inteligencia automatizada”, capaz de operar con relativa independencia humana.

Si bien los tres primeros modelos responden a légicas de complementariedad y control, el
cuarto modelo plantea desafios éticos y constitucionales profundos, pues supone delegar funciones
tradicionalmente humanas a sistemas algoritmicos cuya legitimidad y rendicién de cuentas
resultan, al menos por ahora, insuficientemente garantizadas. Por ello, este estudio, inscrito en la
pregunta central ;jun derecho inteligente o una inteligencia artificial para el derecho?, parte
precisamente de esta tension: jdebe el derecho aspirar a convertirse en un sistema “inteligente”
mediante algoritmos autdbnomos, o debe la IA permanecer subordinada a los principios del Estado
constitucional de Derecho?

Breve panorama de la regulacion global de la IA en el derecho. En una perspectiva
global, comunmente se ha utilizado la TA para la creacion de modelos computacionales de
razonamiento juridico (lo que hemos denominado como IA para el Derecho). Estos modelos
constituyen:

un programa informatico que implementa un proceso destinado a evidenciar las propiedades del
razonamiento juridico practicado por los seres humanos. El proceso puede implicar el analisis de
una situacion y la respuesta a una pregunta juridica, la prediccion de un resultado o incluso la
formulacion de un argumento juridico. (Ashley, 2023, p. 19)

De esta cuenta, se observa que los usos de la IA contribuyen al fortalecimiento de los marcos
normativos. Sin embargo, su utilizacion requiere, ademas, una aplicacion ética y moderada, con el
objeto de evitar que sus usos trasciendan las posibilidades practicas, que solo los seres humanos
pueden manejar.

Existen paises como Colombia que han tenido un desarrollo considerable en el uso de las
tecnologias de la informacion, aunque dicho avance se ha enfocado principalmente en la
digitalizacion de las decisiones judiciales y, en menor medida, en el desarrollo de herramientas
orientadas al manejo de la inteligencia artificial. En igual sentido, Quintero Londofio (2025), ha
sefialado que:

Colombia ha tenido un desarrollo considerable respecto de las tecnologias de la informacion y sus
aplicaciones, pero también incierto a la hora de regular la inteligencia artificial en torno a un
modelo ético-moral que al mismo tiempo privilegie el uso responsable de la informacion y los
datos de los administrados desde una vision constitucional. (p. 90)
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Bajo esta perspectiva, la regulacion juridica de la IA ha encontrado poco desarrollo en
algunos paises, tal es el caso de los paises centroamericanos, en especial el caso de Guatemala que
no cuenta con una Ley que, ademéas de proteger datos personales, tenga un enfoque basado en el
uso de la IA de manera ética y respetuosa de los derechos humanos. Mas aiin no existe una
regulacion en torno a los ciberdelitos y la ciberseguridad en el pais.

Por su parte, es importante mencionar que, ademas de la necesidad de una regulacion que
logre un adecuado equilibrio entre la proteccion de datos personales (habeas data) y el derecho de
acceso a la informacion publica, se plantea también el dilema relativo al uso responsable de la
inteligencia artificial. Ello obedece a que esta tecnologia, en su vertiente mas avanzada, permite
desarrollos generativos de alto alcance que, si bien ofrecen oportunidades para optimizar procesos
y ampliar capacidades en el ambito judicial, al mismo tiempo pueden propiciar nuevos modos de
actuacion para la delincuencia organizada, incrementando los riesgos en materia de seguridad
juridica y ciudadana.

Comparacion de experiencias internacionales con el sistema juridico guatemalteco. La
experiencia internacional, producto de la globalizacion, revela importantes avances tecnologicos.
Sin embargo, a la par de estos avances la regulacion juridica ha mostrado pocos desarrollos. Para
efectos de la presente investigacion, tomaremos Unicamente la comparacion de paises como
Espafia, Colombia, Argentina y México.

Espaiia. En Espana, la regulacion juridica de la IA comenz6 a regirse por el Reglamento de
Inteligencia Artificial para Europa. El Reglamento (UE) 2024/1689 (2024), conocido como el
Reglamento de Inteligencia Artificial, es un marco normativo pionero adoptado por la Union
Europea para regular el uso de sistemas de [A. Este reglamento tiene como objetivo garantizar que
la IA se desarrolle y utilice de manera segura, ética y respetuosa con los derechos fundamentales,
al tiempo que promueve la innovacion y la competitividad en el mercado Uinico europeo. Dada la
creciente influencia de la IA en diferentes sectores, incluido el ambito juridico, este reglamento es
un paso significativo hacia la creacion de un entorno regulador mas coherente y responsable para
los sistemas automatizados en Europa.

Una de las caracteristicas fundamentales del Reglamento es la clasificacion de los sistemas
de IA seglin su nivel de riesgo. Esta clasificacion permite una regulacion proporcional, adaptada a
las implicaciones que cada tipo de IA puede tener sobre la sociedad y los derechos humanos. En
primer lugar, los sistemas de IA que representan un riesgo inaceptable son completamente
prohibidos. Esto incluye sistemas que podrian manipular el comportamiento humano, como los
utilizados para realizar vigilancia masiva sin control o autorizacion. En segundo lugar, se
identifican los sistemas de alto riesgo, que son aquellos utilizados en sectores clave como la
justicia, la salud o la educacion. Estos sistemas estan sujetos a estrictos requisitos regulatorios, que
incluyen evaluaciones de conformidad, medidas para mitigar los riesgos y la obligacion de
garantizar una supervision humana de las decisiones automatizadas. Para los sistemas de riesgo
limitado, se exige transparencia, ya que los usuarios deben ser informados de que estan
interactuando con una IA, pero no se imponen obligaciones regulatorias tan estrictas. Finalmente,
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los sistemas de riesgo minimo, como los filtros de spam o los videojuegos, no estan sujetos a las
regulaciones del Reglamento, debido a su bajo impacto en los derechos fundamentales.

Sin embargo, es importante apuntar que si bien se considera el spam o los videojuegos de
bajo riesgo, con la evolucion de la sociedad de riesgos, la imperativa navegacion entre riesgos
permitidos proveniente del sistema funcionalista del derecho penal y los crecientes desarrollos de
la IA generativa, abona a que se establezcan estandares minimos a efecto de evitar los abusos en el
ciberespacio y respetar los derechos fundamentales.

El Reglamento también establece obligaciones claras para los proveedores y usuarios de
IA. Los proveedores deben realizar evaluaciones de conformidad para garantizar que sus sistemas
cumplan con los requisitos de seguridad, transparencia y gestion de riesgos. Asimismo, deben
mantener registros detallados de las actividades realizadas por los sistemas de IA para facilitar la
supervision. Por su parte, los usuarios de IA tienen la responsabilidad de asegurar que las decisiones
automatizadas sean supervisadas por seres humanos, evitando asi que los sistemas operen de
manera autonoma y sin intervencion.

Una caracteristica notable del Reglamento es su alcance extraterritorial. Es decir, se aplica
no solo a los proveedores de 1A establecidos dentro de la UE, sino también a aquellos proveedores
que, aunque ubicados fuera de la Unidon Europea, ofrezcan productos o servicios que utilicen [A'y
afecten a los usuarios dentro del territorio europeo.

Colombia. Colombia, se puede considerar pionera en la aplicacion de la IA en decisiones
judiciales de Tribunales Constitucionales de Latinoamérica. Ya que es la sentencia T 323/2024
(Sentencia sobre el uso de herramientas de inteligencia artificial generativas en procesos
judiciales de tutela, 2024) la que estructura y desarrolla lo concerniente a la aplicacion de la IA en
decisiones judiciales, particularmente en el uso de ChatGPT para la aplicacion y fundamentacion
de sus decisiones. Sin embargo, también es importante resaltar que, ademas de ser referente,
constituye un avance en el derecho de manera pretoriana, ya que no existe normativa que regule,
al momento, temas referentes a la IA en el Estado de Colombia.

En la sentencia T 323/2024 (2024), el Tribunal Constitucional, entre otras consideraciones,
manifesto:

los avances tecnologicos en materia de IA han tenido un impacto global complejo que ha irradiado
cada ambito de la vida humana, sin que la practica juridica sea una excepcion y, dentro de ella, el
sistema judicial. En efecto, la proliferacion de sistemas de IA y su aplicacion en escenarios
judiciales, tanto en el tramite como en lo sustancial, dan paso progresivo a un nuevo paradigma
en el servicio publico de administracion de justicia. De alli la necesidad de evaluar las condiciones
para que la implementacion de estas nuevas tecnologias en la Rama Judicial pueda llevarse a cabo
con respeto de los derechos fundamentales, entre ellos el debido proceso. (parr. 79)

De lo establecido en dicha decision dentro de la justicia constitucional colombiana, se
desprenden tres aspectos que engloban el uso de la IA generativa: 1) las decisiones judiciales deben
resguardar siempre el debido proceso, ii) la A generativa constituye un avance, pero es necesario
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su estricta regulacion y iii) la rama judicial puede valerse del uso de IA generativa responsable y
respetuosa de derechos fundamentales.

Estas consideraciones nutren la perspectiva global sobre el uso de la TA, ya que ahora se
habla de un uso indiscriminado de la tecnologia, a tal punto que se hace tan urgente como necesario
una regulacion sobre las responsabilidades que puedan derivarse del mal manejo. Como en todo,
los avances traen aparejadas consecuencias que colisionan con derechos fundamentales. Es decir,
pasamos de un paradigma garantista constitucional a un paradigma de riesgos y desafios por el uso
de la TA generativa. La gobernanza de la IA contribuye a generar un sistema de proteccion de datos
y de datos abiertos. Por ello, Quintero Londofio (2025), considera que

todas las formas de violacion de garantias a la informacidn son actuaciones ilegitimas, requisito
ademas inicial de la falla del servicio, no obstante, también hay que atender a que hay condiciones
propias de cada caso que hacen que sea mas facil intentar la reparacion directa. (p. 146)

Ahora bien, continuando con la resolucion T 323/2024, se debe destacar que esta no solo
se limita a resolver un caso concreto relacionado con la salud de un menor diagnosticado con TEA,
sino que introduce criterios orientadores que podrian considerarse paradigmaticos para otros
sistemas juridicos latinoamericanos, entre ellos el guatemalteco, donde aun no existe una
regulacion especifica en esta materia.

En dicha sentencia, la Corte analiz6 si el uso de ChatGPT 3.5 por parte de un juez vulneraba
el derecho al debido proceso, y concluyd que, aunque no hubo una sustitucion de la racionalidad
humana ni una delegacion en la IA de la decision judicial, si se identificaron deficiencias en el
cumplimiento de los principios de transparencia y responsabilidad. Esta distincion es crucial: el
uso de IA como herramienta auxiliar puede ser admisible, siempre que no sustituya la funcion
jurisdiccional esencial, y que su utilizacion se realice de forma controlada, informada y ética.

La Corte propuso un conjunto de doce principios orientadores para el uso de IA en la
administraciéon de justicia: transparencia, responsabilidad, privacidad, no sustituciéon de la
racionalidad humana, seriedad y verificacion, prevencion de riesgos, igualdad y equidad, control
humano, regulacion ética, adecuacion a buenas practicas, seguimiento y adaptacion, e idoneidad.
Estos principios configuran un marco ético-normativo que supera la mera técnica regulatoria, al
integrar estdndares propios del constitucionalismo contemporaneo, como la proteccion reforzada
de los derechos fundamentales en entornos digitales. Lo que daria paso a un constitucionalismo
digital (Sanchez Barrilao, 2022).

Este enfoque es especialmente relevante para Guatemala, donde la adopcion de tecnologias
en la administracion de justicia se encuentra alin en etapas iniciales y carece de una politica ptblica
coherente sobre IA. En este contexto, la experiencia colombiana ofrece una referencia util para
avanzar hacia una regulacion anticipada, preventiva y garantista. Por ejemplo, la exigencia de
motivacion racional humana y la prohibicion de sustituir el juicio judicial por algoritmos opacos
deben ser principios rectores en cualquier intento de implementacion tecnologica en tribunales
guatemaltecos.
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Ademas, la sentencia destaca la necesidad de emitir guias institucionales por parte del
organo rector de la judicatura (en Colombia, el Consejo Superior de la Judicatura), algo que bien
podria inspirar a la Corte Suprema de Justicia de Guatemala a asumir una funcién proactiva en la
definicidon de estandares éticos y operativos. Esta iniciativa permitiria, entre otras cosas, mitigar
los riesgos de sesgos algoritmicos, alucinaciones de lenguaje o afectaciones a derechos
fundamentales que podrian derivarse de un uso irreflexivo de tecnologias generativas.

Argentina. En el marco del debate sobre el impacto de la tecnologia en los derechos
fundamentales, la Corte Suprema de Justicia de la Naciéon de Argentina resolvié un caso
paradigmatico en materia de proteccion de datos personales y derecho al olvido digital, es el
expediente “Denegri, Natalia Ruth ¢/ Google Inc. s/ derechos personalisimos”, sentencia del 28 de
junio de 2022. Aunque este fallo no aborda explicitamente el uso de inteligencia artificial, si ofrece
claves importantes sobre el control judicial de las tecnologias algoritmicas, particularmente en lo
que se refiere al rol de los motores de busqueda y su capacidad de perpetuar contenidos lesivos,
irrelevantes o descontextualizados a lo largo del tiempo.

Natalia Denegri promovid una accion contra Google Inc. solicitando la eliminacion de
enlaces a sitios web que mostraban videos y noticias de hace mas de veinte afios, en los que aparecia
involucrada en hechos de alto impacto mediatico relacionados con una causa penal. La actora alegd
que dicha informacion, aunque veridica en su momento, habia perdido interés publico con el paso
del tiempo y afectaba gravemente su honor, privacidad, vida familiar y desarrollo profesional. Su
pretension no fue la eliminacion del contenido original en los sitios que lo alojaban, sino el bloqueo
del acceso desde el buscador mediante su nombre.

Este conflicto obligd al tribunal a ponderar entre el derecho a la informacion y los derechos
personalisimos, en particular el derecho a la intimidad y la reputacion. La Corte Suprema resolvio
en favor del interés publico, revocando las decisiones de instancias inferiores que habian ordenado
el bloqueo de resultados. Considerd que la difusion de los contenidos, por tratarse de hechos
veridicos vinculados a causas judiciales y de gran impacto social, seguia teniendo relevancia
histérica, incluso si resultaban dolorosos para la actora. Ademas, enfatiz6 que el derecho al olvido
no podia utilizarse como instrumento para reescribir la historia o eliminar del debate publico
cuestiones que alguna vez fueron objeto de atencidon general.

Este fallo es relevante para el derecho porque pone en evidencia el problema de la
persistencia digital de los algoritmos, especialmente los de los motores de busqueda, y la dificultad
de controlar su impacto en la vida de las personas. En este sentido, el fallo plantea interrogantes
sobre hasta qué punto las decisiones tomadas por sistemas automatizados (como los algoritmos de
busqueda) deben someterse a revision desde la perspectiva de los derechos fundamentales.

Desde la optica del constitucionalismo latinoamericano, esta decision argentina contrasta
con la doctrina europea del Tribunal de Justicia de la Union Europea (caso Google Spain), que ha
admitido el derecho al olvido frente a resultados de busqueda que afectan la dignidad de la persona
cuando la informacion ha perdido relevancia publica (Google v. Esparia, 2014). Para el contexto
guatemalteco, donde aun no existe una legislacion robusta sobre proteccion de datos personales ni
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una jurisprudencia consolidada sobre el derecho al olvido, este tipo de fallos regionales ofrece
insumos fundamentales para reflexionar sobre la necesidad de regular no solo la inteligencia
artificial, sino también los efectos de los algoritmos en el espacio digital.

El caso Denegri, en suma, no discute la IA de manera explicita, pero subraya la importancia
de que el derecho desarrolle herramientas criticas frente a las tecnologias de automatizacion de la
informacion. La justicia no puede ser indiferente a los efectos prolongados, muchas veces
invisibles, que los sistemas digitales generan sobre los derechos humanos. En este sentido, toda
arquitectura regulatoria sobre inteligencia artificial en el &mbito juridico guatemalteco debe incluir
—como parte de su horizonte ético— el examen de las tecnologias de busqueda, indexacion,
perfilamiento y almacenamiento digital.

Meéxico. En México ha suscitado controversia el uso de software espia para controlar la
informacion de politicos y servir como un medio de ataque (Comision Interamericana de Derechos
Humanos (CIDH), 2023). La sentencia del Recurso de Revision 27/2021 resuelta por la Suprema
Corte de Justicia de la Nacion (SCIN) de México constituye un hito en la relacion entre tecnologia,
seguridad nacional y acceso a la informacion publica, especialmente en el contexto del escandalo
internacional vinculado al software espia Pegasus (Recurso de revision en materia de seguridad
nacional previsto en la Ley General de Transparencia y Acceso a la Informacion Publica, 2024).
Aunque la Corte no se refiere explicitamente a la inteligencia artificial (IA), el andlisis del caso
aporta elementos fundamentales para abordar la gobernanza constitucional de tecnologias de
vigilancia automatizada y su compatibilidad con el derecho a la informacion y la proteccion de
datos personales.

El origen del litigio estd en la solicitud ciudadana de informacién relacionada con las
contrataciones gubernamentales del software Pegasus, mencionadas publicamente por el titular de
la Unidad de Inteligencia Financiera (UIF). La informacion fue clasificada como reservada por
motivos de seguridad nacional. Sin embargo, el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INAI) ordend su entrega en version publica,
considerando que existia un interés publico prevalente, en tanto el propio Ejecutivo habia divulgado
su existencia.

La Consejeria Juridica del Ejecutivo Federal interpuso el recurso de revision ante la SCIN,
invocando como base la reserva automatica de toda informacion generada por instituciones
vinculadas con la seguridad nacional. No obstante, la Corte desestimd este argumento por
considerar que la clasificacion no puede derivarse de una mera relacion funcional o institucional,
sino que debe probarse que la divulgacion de la informacion ocasionaria un dafio presente, probable
y especifico a la seguridad nacional (SCJN, 2024).

Desde la perspectiva del derecho y la inteligencia artificial, este caso pone de relieve una
dimension critica que supone la opacidad algoritmica del Estado en contextos de vigilancia masiva.
Pegasus no es una herramienta de IA general, pero si opera con algoritmos de recoleccion y
procesamiento automatizado de datos, facilitando el monitoreo integral de dispositivos moviles sin
conocimiento del usuario. Su despliegue, oculto bajo el velo de la “seguridad nacional”, representa
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un riesgo estructural para los derechos fundamentales, incluyendo el derecho a la intimidad, la
privacidad informatica y el acceso a la informacion publica.

El fallo mexicano es relevante para Guatemala en tanto revela la necesidad de establecer
limites constitucionales y democraticos al uso de tecnologias de vigilancia, especialmente cuando
estas operan con alto grado de automatizacion y sin control judicial previo. El razonamiento de la
SCJIN puede extrapolarse a herramientas mas complejas de [A, como sistemas de reconocimiento
facial, analisis predictivo o rastreo digital, cuyo uso estd en expansion en América Latina.

Asimismo, el fallo subraya el principio fundamental de que no toda tecnologia utilizada en
nombre de la seguridad nacional puede estar exenta de control ciudadano. La Corte exige que las
autoridades demuestren con evidencia concreta y proporcional por qué la divulgacion afectaria
intereses esenciales, desarmando asi la presuncidon de reserva automadtica. En otras palabras, se
impone una logica de rendicion de cuentas incluso sobre tecnologias sofisticadas y sensibles.

Para el caso guatemalteco, el precedente mexicano destaca la urgencia de regular el uso de
sistemas automatizados de vigilancia (basados o no en IA), incluyendo la exigencia de marcos
legales claros, evaluaciones de impacto en derechos humanos y garantias de transparencia publica.
La importacion acritica de tecnologias de ciberinteligencia sin mecanismos de control judicial o
social podria derivar en una erosion sistematica de las libertades fundamentales.

El caso Pegasus en México obliga a repensar la relacion entre secrecia algoritmica, razon
de Estado y control constitucional, lo cual es indispensable para la construccion de una politica de
IA centrada en los derechos en paises como Guatemala, ya que actualmente en el pais no existe un

sistema juridico robusto en cuanto a la proteccion de datos, principalmente aquellos que se derivan
del uso de IA.

De ahi que sea preciso establecer parametros equilibrados que busquen priorizar los
principios fundamentales y defensa e intereses de los particulares con un enfoque estructurado en
la proteccion de derechos humanos. El caso de vigilancia a través de un software espia requiere de
un estricto cumplimiento €tico por parte del Estado, ya que a la par de que es el mismo Estado
quien adquiere estos servicios de ciberinteligencia bajo la bandera de mantener la seguridad, es
también el mismo Estado quien avanza en desarrollos garantistas del derecho. Por ello, en palabras
de Quintero Londofio (2025):

en el ... espionaje estatal ... para la desaparicion o manipulacion fraudulenta de la informacion,
donde valga la redundancia, es el Estado mismo quien vulnera el principio de confianza y garante,
y ademas lo hace de forma maliciosa, salta a la vista que ademas de ser un evento incluso politico-
penal, atenta contra toda el alma de la constitucion, el fundamento directo es la falla del servicio
sujeto a las condiciones de tipo de informacion y forma de extraccidon y constituye un ataque
sistematizado por parte del Estado a sus administrados. (pp. 150-151)

De esta cuenta, es importante establecer que existen riesgos versus amenazas. Pero esto no
es nada novedoso, en la multicitada novela distopica de George Orwell, 1984, se preveia un mundo
destinado a la vigilancia constante por parte del gobierno, el llamado big brother -el hermano
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mayor-, quien, a través de los ojos constantes y dominio de intimidades logra controlar sin
parpadear o dejar un velo delgado de sombras que no puedan ser descubiertas, porque este, el
hermano mayor, vigila sin un minusculo tiempo de descanso. Si bien, esta advertencia de un
narrador futurista advertia los grandes problemas que ahora nos enfrentamos, corresponde en esta
era de las garantias y de la constitucionalizacion de derechos prever los abusos y usos de la IA en
constante evolucion.

Sin embargo, desde el punto de vista de Queralt (2024):

los derechos fundamentales no son ilimitados y, en determinados supuestos y bajo determinadas
condiciones, pueden ser objeto de afectacion, siempre respetando su contenido esencial. Estas
restricciones y los procedimientos para llevarlas a cabo deben venir, tal como establece la
Constitucion, de la mano de normativa especifica con el formato de ley organica. (p. 1358)

Bajo estes paisaje que se dibuja, se tiene que, si bien el Estado tiene cierta injerencia en la
informacion de las personas, también es cierto que debe existir un tipo de control gubernamental a
efecto de evitar vulneraciones sistemadticas a la seguridad del Estado. En consecuencia, existen
amenazas y riesgos versus garantias constitucionales que deben respetarse. Por lo que se debe crear
una construccion de sistemas de vigilancia basados en el respeto a la dignidad humana.

El marco normativo en Guatemala: brechas y desafios legales con relacion a la
integracion de la IA en decisiones judiciales

En Guatemala a la fecha del presente articulo no existe una politica publica del manejo de
la IA de manera ética, como si la hay en Europa. Tampoco existe dentro del Organismo Judicial
una politica de uso de la IA en resoluciones judiciales, pese a que, sin duda, muchos operadores
juridicos, con cierta cautela, han implementado el uso de, por ejemplo, ChatGPT. Asimismo, se
han brindado algunas capacitaciones aisladas en esta materia, pero no se ha concretado un uso de
la IA de manera ética y respaldada de la ciberseguridad.

No obstante, se ha tratado de avanzar dentro del Poder Judicial guatemalteco en torno a la
regulacion de medios electronicos para facilitar el acceso a la justicia. Pero ello no significa que
constituya un avance en la incorporacion de la [A al ambito judicial, sino mas bien constituye la
incorporacion de medios electronicos para facilitar el acceso a la justicia. Ejemplo de normativa
sobre este propdsito tenemos:

Marco juridico de la digitalizacion de la justicia en Guatemala
Relacionadas con el comercio y la firma electronica, estan:

1) Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto
Numero 47-2008 del Congreso de la Republica de Guatemala (2008).
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i1) Reglamento de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, Acuerdo Gubernativo Numero 135-2009 del Presidente de la Republica de
Guatemala (2009).

Relacionadas con el expediente judicial electronico, comunicaciones y notificaciones electronicas,
estdn:

1) Ley Reguladora de las Notificaciones por Medios Electronicos en el Organismo Judicial,
Decreto Numero 15-2011 del Congreso de la Reptblica de Guatemala (2011).

ii)) Reglamento del Sistema de Gestion de Tribunales, Acuerdo Numero 20-2011 de la Corte
Suprema de Justicia de Guatemala (2011).

iii)) Reglamento de la Ley Reguladora de las Notificaciones por Medios Electronicos en el
Organismo Judicial, Acuerdo Numero 11-2012 de la Corte Suprema de Justicia de
Guatemala (2012).

iv) Los Juzgados de lo Econémico Coactivo, podran remitir via correo electronico las 6rdenes
de embargo de las cuentas de depositos bancarios, que deben proporcionar las instituciones
bancarias del pais, Acuerdo Numero 2-2012 de la Corte Suprema de Justicia de Guatemala
(2012).

v) Los Jueces podran tener comunicaciones via electronica a la entidad que corresponda al
Registro General de la Propiedad, a los bancos del sistema, Direcciéon General de
Migracion, a la Policia Nacional Civil y al Registro Fiscal de Vehiculo, Acuerdo Numero
55-2012 de la Corte Suprema de Justicia de Guatemala (2012).

vi) Implementacion de la “Carpeta Judicial Electronica” como parte integral de la Politica Cero
Papel del Organismo Judicial, Acuerdo Numero 53-2012 de la Corte Suprema de Justicia
de Guatemala (2012).

vii) Instructivo para realizar notificaciones electronicas en el area administrativa del Organismo
Judicial, Acuerdo Numero 1/2013 de la Presidencia del Organismo Judicial y Corte
Suprema de Justicia de Guatemala (2013).

viii) Utilizacion del sistema de diligencias judiciales electronicas para la optimizacién de
oficios, Acuerdo Numero 16-2015 de la Corte Suprema de Justicia de Guatemala (2015).

ix) Acuerdo de Cooperacion entre el Organismo Judicial y la Superintendencia de
Administracion Tributaria, el cual implementa la figura del Embargo Electronico en los
Tribunales Econémico Coactivo, Acuerdo Numero 2-2016 de la Corte Suprema de Justicia
de Guatemala (2016).

x) Acuerdo Numero 8-2017 de la Corte Suprema de Justicia de Guatemala (Se autoriza a todos
los 6rganos jurisdiccionales del ramo penal, notificar de forma electronica, las resoluciones
emitidas dentro de los expedientes en los cuales las partes y demas sujetos procesales, se
adhieran al sistema de notificacion, 2017).
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xi) Implementacion de la Firma Electronica Interna Jurisdiccional del Organismo Judicial y
Firma Electronica Avanzada Institucional en las Actuaciones Judiciales de los Organos
Jurisdiccionales y las Unidades Administrativas, Acuerdo Numero 75-2017 de la Corte
Suprema de Justicia de Guatemala (2017).

xii) Se autoriza a los 6rganos jurisdiccionales que conocen en materia de Trabajo y Prevision
Social y a los 6rganos jurisdiccionales que tramiten procesos en materia constitucional, de
todo el territorio notificar en forma electronica las resoluciones, Acuerdo Numero 46-2017
de la Corte Suprema de Justicia de Guatemala (2017).

xiii) Ley de Avisos Electronicos, Decreto Numero 24-2018 del Congreso de la Republica de
Guatemala (2018).

xiv) Implementacion de la Firma Electronica Interna De La Unidad De Antecedentes Penales
Del Organismo Judicial y Firma Electronica Avanzada Institucional, Acuerdo Numero 27-
2018 de la Corte Suprema de Justicia de Guatemala (2018).

xv) Reglamento De Servicios Electronicos Prestados Por La Cadmara De Amparo Y Antejuicio
De La Corte Suprema De Justicia, Acuerdo Numero 49-2019 de la Corte Suprema de
Justicia de Guatemala (2019).

xvi) Firma Electronica Para La Unidad De Informacién Publica Del Organismo Judicial,
Acuerdo Numero 038/019 de la Presidencia del Organismo Judicial y Corte Suprema de
Justicia de Guatemala (2019).

xvii) Creacion e implementacion del Sistema Informatico del Archivo General de Tribunales y
de la Delegacion del Archivo General de Tribunales de Quetzaltenango -SIAT- e
implementacion de la firma electronica interna y avanzada institucional, Acuerdo Numero
68-2018 de la Corte Suprema de Justicia de Guatemala (2020).

xviii) Ley de tramitacion electronica de expedientes judiciales, Decreto Numero 13-2022 del
Congreso de la Republica de Guatemala (2022).

xix) Reglamento General de la Ley de Tramitacion Electronica de Expedientes Judiciales,
Acuerdo Numero 8-2023 de la Corte Suprema de Justicia de Guatemala (2023).

xx) Reglamento de Notificaciones Electronicas en los Procedimientos Administrativos Internos
del Organismo Judicial, Acuerdo Numero 189-2023 de la Presidencia del Organismo
Judicial y Corte Suprema de Justicia de Guatemala (2023).

Relacionadas con la celebracion de audiencias por medios electronicos, estdn:

1) Reglamento para el desarrollo de las Declaraciones por videoconferencia reguladas en las
reformas al Cédigo Procesal Penal, Decreto 51-92, Acuerdo Numero 31-2009 de la Corte
Suprema de Justicia de Guatemala (2009).
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i1) Adquisicion por compra del equipo audiovisual a través de videoconferencia e instalacion
a fin de resguardar la integridad de los jueces, como de los sujetos procesales, Acuerdo
Numero 57-2010 de la Corte Suprema de Justicia de Guatemala (2010).

1i1) Reglamento para el uso del Sistema Informatico de Expedientes de la Corte de
Constitucionalidad (SIECC), Acuerdo Numero 03-2016 de la Corte de Constitucionalidad
de Guatemala (2016).

iv) Reglamento para el desarrollo de las declaraciones por videoconferencia en materia
disciplinaria dentro del organismo judicial, Acuerdo Numero 6-2016 de la Corte Suprema
de Justicia de Guatemala (2016).

v) Reglamento de audiencias por medios electronicos de comunicacion audiovisual en tiempo
real, Acuerdo Numero 35-2020 de la Corte Suprema de Justicia de Guatemala (2020).

vi) Creacion de los juzgados primero y segundo de paz penal mévil con competencia exclusiva
para primeras declaraciones y exhibiciones personales bajo el sistema de audiencias por
medios electronicos, Acuerdo Numero 25-2020 de la Corte Suprema de Justicia de
Guatemala (2020).

vii) Disposiciones reglamentarias para la celebracion de Vistas Publicas por Videoconferencia,
Acuerdo Numero 3-2020 de la Corte de Constitucionalidad de Guatemala (2020).

A pesar de este marco juridico, es importante subrayar que ninguno de estos cuerpos
normativos regula el uso de IA en la funcidén jurisdiccional ni establece lineamientos éticos o
técnicos para su eventual implementacion. Las reformas se han limitado a la digitalizacién de
procesos y comunicaciones, lo que evidencia que Guatemala se encuentra aliin en una etapa inicial
de modernizacion tecnoldgica. La incorporacion de IA en el ambito judicial requiere un marco
normativo distinto, centrado no solo en la validez procesal de actos electronicos, sino en garantias
especificas frente a los riesgos de decisiones automatizadas, sesgos algoritmicos y afectacion de
derechos fundamentales.

Analisis de la legislacion guatemalteca sobre derechos fundamentales,
privacidad y proteccion de datos

El desarrollo normativo guatemalteco en materia de privacidad y proteccion de datos
personales presenta avances limitados y dispersos, lo que contrasta notablemente con las tendencias
de digitalizacion y automatizacion judicial que se observan en paises como Argentina, donde ya se
exploran usos experimentales de inteligencia artificial generativa -como el caso del programa piloto
de IA judicial- o se implementan sistemas como PROMETEA en tareas fiscales (Estevez et al.,
2020; Ministerio de Justicia, 2025; Sistema Argentino de Informacién Juridica -SAIJ-, 2025). En
Guatemala, en cambio, los desafios para introducir IA en la administracion de justicia son
multiples, entre ellos, la débil proteccion juridica de los datos personales.
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El principal cuerpo normativo en la materia es el Decreto 57-2008, Ley de Acceso a la
Informacion Publica (2008). Esta norma reconoce expresamente el derecho al hdbeas data como
la garantia de toda persona para conocer, corregir o suprimir los datos que de ella consten en
archivos publicos (art. 9, numeral 4). Asimismo, define los datos personales como toda informacion
concerniente a personas naturales identificadas o identificables, y distingue los datos sensibles,
incluyendo aquellos relativos a la salud, vida sexual, creencias religiosas o ideologia politica, entre
otros aspectos intimos (art. 9, numerales 1y 2).

Sin embargo, esta ley no establece una autoridad especializada de control en materia de uso
de IA!, carece de un régimen sancionatorio adecuado y omite fijar obligaciones especificas para
los desarrolladores, procesadores o usuarios de tecnologias automatizadas o algoritmicas. Si bien
garantiza el principio de maxima publicidad (arts. 3 y 9.8), también prevé excepciones que
permiten declarar informacion como reservada o confidencial, sin delimitar con criterios técnicos
suficientes su aplicacion frente a tecnologias de vigilancia o de procesamiento masivo de datos.

Del mismo modo, aunque la norma regula el acceso a la informaciéon y a los actos de la
administracion publica, no contempla disposiciones aplicables a los desarrolladores de IA ni a las
empresas privadas. Tampoco existe en el ordenamiento juridico guatemalteco una legislacion
especifica en materia de proteccion de datos personales que, de manera integral, aborde los desafios
derivados del uso de IA. Asimismo, no se ha creado una autoridad independiente encargada de
supervisar el tratamiento y empleo de sistemas algoritmicos tanto en el ambito ptblico como en el
privado.

Este vacio estructural genera importantes riesgos frente a la implementacion de la IA en el
ambito judicial, donde resultan esenciales principios como el consentimiento informado, la
minimizacion de datos, la transparencia algoritmica y la garantia de que ninguna persona sea objeto
de decisiones completamente automatizadas sin la debida intervencién humana significativa.

Desde una perspectiva constitucional, si bien los articulos 28 y 31 de la Constitucion
Politica de la Republica de Guatemala (Asamblea Nacional Constituyente, 1985) garantizan el
derecho de peticion y el acceso a expedientes administrativos, no existe una consagracion expresa
del derecho a la proteccion de datos personales ni al hdbeas data. Este vacio limita la posibilidad
de establecer estandares juridicos robustos frente a practicas tecnoldgicas que impliquen
tratamiento masivo de informacion personal, como ocurre en los sistemas de IA empleados para
decisiones judiciales, analisis de reincidencia o prediccion de riesgo.

Asi, mientras otras jurisdicciones avanzan hacia una justicia digital inteligente, Guatemala
permanece rezagada, sin una politica publica articulada que acompafie la introduccion de
herramientas algoritmicas con criterios éticos, constitucionales y de derechos humanos. Este
escenario exige con urgencia una reforma normativa integral que garantice la proteccion de los

! Si bien se establecen las Unidades de Acceso a la Informacién Publica en cada 6rgano estatal, no existe una sola
entidad que, de manera general, optimice y controle sobre la proteccion de datos personales que involucren el uso de
laTA.
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datos personales, la rendicion de cuentas tecnoldgica y la legitimidad democratica de la
digitalizacion judicial, especialmente cuando se trata de decisiones de fondo -automatizadas o
estandarizadas- que impactan derechos fundamentales.

Por otro lado, en cuanto al tema de autodeterminacion informativa, ha sido la Corte de
Constitucionalidad la que ha abordado desde el control constitucional esta tematica. En este
sentido, un ejemplo notable lo constituye el expediente 3552-2014 (4pelacion de sentencia de
Amparo, 2015) que versa sobre una accion de amparo promovida por el Procurador de los Derechos
Humanos contra diversas entidades privadas -entre ellas INFORNET, DIGIDATA, INFILE y
otras-, por la presunta violacion de derechos fundamentales derivados de la captacion,
almacenamiento y difusion ilegitima de datos personales de personas particulares sin su
consentimiento. El caso constituye uno de las sentencias mas relevantes en el ambito guatemalteco
en materia de proteccion de datos personales, privacidad y autodeterminacion informativa.

El acto reclamado consistia en la actividad sistematica y comercial de procesamiento y
divulgacion de informacion personal, crediticia, judicial, mercantil y de prensa, recopilada sin
autorizacion de los titulares y difundida por medios informéticos, lo cual -segiin el amparista-
vulneraba los derechos fundamentales a la intimidad, al trabajo, a una vida digna, a la defensa y a
la autodeterminacion informativa. Esta ultima se conceptualiz6 como una manifestacion autonoma
del derecho a la intimidad.

La Corte de Constitucionalidad, al resolver el recurso, confirmé la sentencia de amparo
dictada por el Juzgado Décimo Primero de Primera Instancia Civil del departamento de Guatemala,
constituido en Tribunal de Amparo, reconociendo que la actividad de las entidades reprochadas
violaba derechos fundamentales de las personas afectadas. En particular, se hizo énfasis en el
caracter lesivo del tratamiento de datos sin consentimiento expreso, sefialando que el uso
indiscriminado y comercial de datos personales, especialmente aquellos de naturaleza sensible o
con potencial de generar discriminacion social o econdmica, constituye una vulneracion directa de
la dignidad humana.

Este fallo es fundamental en el reconocimiento del derecho a la autodeterminacion
informativa en el orden constitucional guatemalteco, a pesar de que este derecho no esta
consagrado expresamente en la Constitucion Politica. La Corte lo vinculd al contenido protegido
del derecho a la intimidad (los primeros cinco articulos de la Constitucion Politica de la Republica
de Guatemala). Se trata, en esencia, de un reconocimiento implicito del derecho al hdbeas data,
que atn no ha sido desarrollado de manera robusta a nivel legislativo, pero que se ha estado
consolidando jurisprudencialmente [de manera pretoriana].

En el contexto de la inteligencia artificial, esta sentencia adquiere relevancia sustantiva, ya
que establece criterios de legitimidad en el tratamiento de datos personales -como la necesidad del
consentimiento, la finalidad especifica del tratamiento y la prohibicion de usos lesivos o
discriminatorios- que deben ser considerados ante el despliegue de sistemas automatizados de
analisis y decision. Los sistemas de [A, especialmente los entrenados con bases de datos publicas
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o privadas, pueden incurrir en las mismas practicas que la Corte ha considerado inconstitucionales
si no se someten a principios de legalidad, consentimiento y transparencia.

Identificacion de las brechas regulatorias en la legislacion actual para regular el uso
de IA en el ambito juridico. La incorporacion de herramientas de inteligencia artificial en la
administracion publica, y en particular en el sistema de justicia, demanda un corpus iuris sélido y
ético que garantice la proteccion de los derechos fundamentales. En el contexto guatemalteco,
dicho ecosistema estd atin en formacion y enfrenta multiples deficiencias estructurales. Se pueden
identificar -sin caer en reduccionismos tedricos o técnicos- al menos cuatro brechas regulatorias
centrales que obstaculizan una implementacion legitima y segura de la IA en el ambito juridico:

1) Rezago normativo en la proteccion de datos personales en materia de tecnologia;
i1) Falta de implementacion de politicas publicas que incluyan el manejo ético de la IA
generativa;

i) Ausencia de capacidades en ciberseguridad y gestion de riesgos tecnologicos en la
administracion publica; e,

v) Inexistencia de un marco regulatorio integral sobre la ciberdelincuencia.

En el primer aspecto, es importante sefialar que pesar de que Guatemala cuenta con la Ley
de Acceso a la Informacion Publica (Decreto Numero 57-2008, Congreso de la Republica de
Guatemala), esta norma se encuentra desfasada frente a los estdndares actuales en materia de
tratamiento de datos personales, en especial en lo que respecta a tecnologias automatizadas. No
existe una ley especifica sobre proteccion de datos que contemple principios como la minimizacion
de datos, el consentimiento informado, el derecho a la portabilidad, ni obligaciones claras para
responsables y encargados del tratamiento. Esta carencia resulta especialmente grave ante la
eventual utilizacion de IA generativa en la justicia, pues estos sistemas requieren grandes
volimenes de datos para su entrenamiento, procesamiento y toma de decisiones. La ausencia de
garantias normativas pone en riesgo el derecho a la autodeterminacion informativa, especialmente
en contextos de vulnerabilidad procesal.

Ahora bien, en cuanto a la segunda brecha, la modernizacién tecnologica del Estado
guatemalteco no ha venido acompafiada de una reflexion estratégica sobre los impactos éticos,
sociales y juridicos del uso de la IA en las decisiones publicas. No se han adoptado marcos éticos
institucionales ni protocolos especificos que regulen el disefio, implementacion y fiscalizacion de
algoritmos en el ambito judicial, administrativo o policial. Ademas, el pais carece de una estrategia
nacional de 1A que articule principios como la explicabilidad, la transparencia algoritmica, la
intervencion humana significativa y la prohibicion de discriminacion automatizada (Leon Pulido
& Canas Sanchez, 2025). Esto contrasta con otras jurisdicciones -como la Union Europea- donde
el enfoque basado en el riesgo y la regulacion ex ante permiten identificar y controlar los efectos
adversos de estos sistemas sobre los derechos humanos.
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En cuanto a la tercera brecha, es importante mencionar que la infraestructura institucional
en Guatemala no se encuentra preparada para enfrentar los riesgos de seguridad que conlleva la
digitalizacion de procesos judiciales mediante herramientas inteligentes. Las politicas de
ciberseguridad son fragmentarias, escasamente actualizadas y carecen de una arquitectura de
gobernanza tecnologica transversal que permita identificar, prevenir y responder a vulnerabilidades
en los sistemas judiciales. Esta situacion no solo compromete la integridad de la informacion y los
procesos, sino que genera incertidumbre juridica sobre la autenticidad y fiabilidad de las decisiones
automatizadas. El riesgo de ataques cibernéticos, manipulacion de datos o uso indebido de sistemas
predictivos exige protocolos claros de trazabilidad, auditoria y supervision humana, los cuales atin
no se encuentran institucionalizados en el pais. Ejemplo de la falta de politica publica en
ciberseguridad lo representa el hackeo que sufrio el 27 de noviembre de 2023 el Ministerio de
Finanzas Publicas en el pais, vulnerando sistemas informaticos financieros (Gamarro, 2023).

Por ultimo, Guatemala aun no cuenta con una legislacion especializada y moderna en
materia de ciberdelincuencia que aborde fendmenos como la manipulacion algoritmica, el robo de
identidad digital, el acceso indebido a sistemas informaticos, o la utilizacion de IA para fines
delictivos (por ejemplo, deepfakes judiciales, perfiles falsos automatizados o suplantacion de
identidad). Este vacio se traduce en una limitada capacidad de las autoridades para investigar y
sancionar delitos informaticos complejos, asi como para proteger adecuadamente los derechos de
las victimas en el entorno digital. La falta de tipificacién penal especifica y de mecanismos
procesales adecuados debilita el aparato de justicia frente a un fenémeno criminal que evoluciona
con velocidad y sofisticacion.

Habria que decir también que los delitos cometidos mediante sistemas informaticos han
evolucionado constantemente. Es importante distinguir entre las formas tradicionales de delitos
informaticos y las nuevas modalidades delictivas dirigidas contra sistemas informaticos, las cuales
utilizan métodos de intrusion cada vez mas sofisticados. Esta evolucion ha sido impulsada, en gran
medida, por los efectos de la globalizacion.

La pandemia de COVID-19 marcé un punto de inflexion en la expansion de estas nuevas
formas de criminalidad. Durante este periodo, se popularizaron métodos delictivos que van desde
acciones de Jaquers que ven la intrusion como un desafio técnico o deportivo, hasta ataques
ejecutados por ciberdelincuentes altamente especializados que afectan negativamente a sistemas
informaticos tanto del sector empresarial como del sector publico.

En este contexto, la A, si bien ha traido avances positivos en diversos campos, también ha
sido utilizada como medio para facilitar nuevas formas de ciberdelincuencia. Ejemplos de esto
incluyen el phishing automatizado, los deepfakes y el malware adaptativo, entre otros.

Uno de los principales desafios que enfrenta Guatemala respecto a la ciberdelincuencia es
la ausencia de un marco normativo robusto que regule esta forma de criminalidad organizada, la
cual vulnera bienes fundamentales y, por ende, los derechos humanos. A la fecha, Guatemala no
se ha adherido al Convenio de Budapest sobre la Ciberdelincuencia (2001), uno de los instrumentos
internacionales clave en esta materia. Desde 2020, el pais participa inicamente como observador.
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A pesar de haberse presentado varias iniciativas legislativas en el Congreso de la Reptblica
para abordar esta problemadtica (Iniciativa que dispone aprobar ley contra el cibercrimen, 2009;
Iniciativa que dispone aprobar Ley contra la Ciberdelincuencia, 2017; Iniciativa que dispone
aprobar Ley de Ciberseguridad, 2024; Iniciativa que dispone aprobar Ley de Prevencion y
Proteccion contra la Ciberdelincuencia, 2019), ninguna ha prosperado.

Entre 2020 y 2024, el Ministerio Publico registr6 un total de 2,111 denuncias por delitos
informaticos contemplados en el Titulo IV, capitulo VII del Codigo Penal, relativos a la libertad y
seguridad de las personas (Unidad de Informacion Publica, Ministerio Publico, 2024). Aunque
estos delitos se cometen mediante el uso de tecnologia, no abarcan adecuadamente las complejas
formas de criminalidad organizada contemporanea.

Es util clasificar la evolucion de la ciberdelincuencia en tres generaciones (Vega Aguilar &
Arévalo Minchola, 2022):

1) Primera generacion: delitos centrados en el riesgo informatico, donde el dafio se produce
manipulando sistemas o datos informaticos (por ejemplo, acceso no autorizado a
computadoras).

ii) Segunda generacion: delitos que implican redes telematicas vulneradas mediante
actividades criminales en el ciberespacio.

ii1) Tercera generacion: delitos que requieren el uso del internet y de tecnologias avanzadas
como la inteligencia artificial (Castaldo, 2024).

En el caso de Guatemala, puede decirse que el pais enfrenta una fusion de la primera y
segunda generacion de ciberdelitos, pero aiin se encuentra rezagado frente a las amenazas propias
de la tercera generacion. Por ello, es fundamental que el Estado impulse el desarrollo de un marco
legal especifico que aborde adecuadamente estos delitos, sin descuidar los principios y garantias
establecidos en materia de derechos humanos.

Ademas, diversos grupos en situacion de vulnerabilidad se ven particularmente afectados
por estas nuevas formas de criminalidad, ya que el uso indebido de la inteligencia artificial también
facilita delitos como la trata de personas y el abuso sexual infantil en linea (Martinez Canton, 2024).

En consecuencia, el Estado de Guatemala debe avanzar en la elaboracion de politicas
publicas y marcos normativos que salvaguarden los bienes juridicos fundamentales amenazados
por la ciberdelincuencia y garantizar que su regulacion esté alineada con los estandares
internacionales de derechos humanos.

Propuesta normativa y de politica pablica para la regulacion de la inteligencia
artificial en el Ambito juridico guatemalteco

Frente al panorama de rezago y dispersion normativa que caracteriza al ordenamiento
juridico guatemalteco en relacion con la [A, es urgente avanzar hacia la construccion de un marco
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legal especifico, complementado con una politica publica integral, que permita una
implementacion ética, segura y eficaz de la IA en el &mbito judicial. Esta propuesta se articula en
dos niveles: normativo y estratégico.

Hacia una ley de inteligencia artificial y proteccion de derechos en la administracion
publica y la justicia. Se propone la formulacién de una ley especial sobre inteligencia artificial,
enfocada en su uso dentro del sector publico, especialmente en oOrganos jurisdiccionales,
administrativos y fiscales. Esta ley deberia incluir, como minimo, los siguientes ejes estructurales:

1) Principios rectores: legalidad, transparencia algoritmica, explicabilidad, responsabilidad,
intervencion humana significativa, no discriminacion, justicia tecnoldgica, trazabilidad y
proteccion reforzada de grupos en situacion de vulnerabilidad.

i1) Clasificacion de sistemas de IA por niveles de riesgo, tomando como referencia el enfoque
europeo (Reglamento UE 2024/1689), estableciendo prohibiciones para usos inaceptables,
requisitos estrictos para usos de alto riesgo (como decisiones judiciales automatizadas), y
obligaciones mas flexibles para sistemas de bajo impacto.

iii) Regulacion de decisiones automatizadas en el &mbito judicial y administrativo, exigiendo
trazabilidad, explicabilidad y posibilidad de impugnacién. La ley deberia prohibir la
emision de resoluciones jurisdiccionales vinculantes exclusivamente fundadas en IA sin
validacion humana previa.

iv) Proteccion de datos personales: incorporacion expresa del principio de minimizacién de
datos, evaluacion de impacto en derechos fundamentales antes del despliegue de sistemas,
y prohibicidn del uso de datos sensibles sin consentimiento informado.

v) Supervision institucional: creacion de una autoridad nacional de supervision de sistemas
algoritmicos en el sector publico, autobnoma, con funciones de auditoria, fiscalizacion,
registro y control.

vi) Mecanismos de rendicion de cuentas y auditoria algoritmica, incluyendo la obligacion de
evaluar sesgos, asegurar la equidad en los resultados, y publicar informes técnicos
periddicos.

Estrategia nacional de IA para la justicia y la administracion publica.
Complementariamente, se propone la formulacién de una Estrategia Nacional de Inteligencia
Artificial para la justicia y la administracioén publica, con los siguientes ejes estratégicos:

1) Diagnostico institucional y evaluacion de capacidades tecnoldgicas y juridicas en el

Organismo Judicial, Ministerio Publico, Instituto de la Defensa Publica Penal y Ministerio
de Gobernacion.

208



OPUS MAGNA CONSTITUCIONAL
ISSN: 2707-9857
Tomo XXII

Corte de Constitucionalidad — Instituto de Justicia Constitucional
Republica de Guatemala

i1) Capacitacion especializada y formacion judicial en ética digital, derechos humanos y
funcionamiento técnico de sistemas de IA, destinada a jueces, fiscales, defensores y
operadores del sistema.

1i1) Disefio y prueba de sistemas piloto de IA explicables y de bajo riesgo, como herramientas
de gestion judicial (asignacion de casos, busqueda de jurisprudencia, redaccion asistida,
generador de decisiones en casos similares), evitando por el momento su uso en decisiones
sustantivas o de fondo.

iv) Fortalecimiento de la infraestructura de ciberseguridad y gobernanza digital, incluyendo
protocolos de respuesta ante incidentes tecnoldgicos, integracion con sistemas de gestion
documental, y proteccion de informacion sensible.

v) Participacion ciudadana y control democratico, asegurando mecanismos de consulta
publica, veeduria civil y auditoria ciudadana sobre el uso de tecnologias en la justicia.

vi) Armonizacion regional y cooperacion internacional, a través de convenios con paises
latinoamericanos y europeos que ya han iniciado procesos regulatorios en IA y justicia
digital, para recibir asistencia técnica, compartir estdndares y generar un ecosistema
latinoamericano de gobernanza algoritmica.

A manera de conclusion

El analisis realizado evidencia que Guatemala se encuentra en una etapa incipiente respecto
a laregulacion de la inteligencia artificial en el &mbito juridico, lo cual genera riesgos significativos
para los derechos fundamentales, especialmente en materia de proteccion de datos personales,
transparencia y debido proceso. A diferencia de otras jurisdicciones latinoamericanas, como
Colombia y México, el pais carece de estandares normativos claros para regular el uso de
tecnologias automatizadas en procesos judiciales o administrativos. La pregunta planteada en el
titulo, ;un derecho inteligente o una inteligencia artificial para el derecho?, se responde desde una
perspectiva garantista, ya que no es el derecho el que debe adaptarse de manera acritica a la
tecnologia, sino que la TA debe ser regulada de modo que se subordine a los valores y principios
fundamentales del Estado de constitucional de Derecho.

Entre los resultados mas relevantes, se identificaron cuatro brechas estructurales: i) un
rezago normativo en la proteccion de datos personales, con ausencia de una ley especifica y de una
autoridad supervisora independiente; 11) la falta de politicas publicas que introduzcan marcos éticos
que orienten el manejo de la TA en el sector publico; iii) la debilidad de las capacidades
institucionales en ciberseguridad y gestion de riesgos; y, iv) la inexistencia de un marco integral de
ciberdelincuencia acorde con las amenazas derivadas de tecnologias inteligentes.

A partir de estas constataciones, se propone la creacion de una Ley de inteligencia artificial y
Proteccion de Derechos, centrada en principios como la legalidad, transparencia algoritmica,
explicabilidad y rendicion de cuentas, asi como el desarrollo de una Estrategia Nacional de IA para
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la Justicia, que incluya capacitacion judicial, plan piloto controlado de IA explicable,
fortalecimiento de la ciberseguridad y mecanismos de control democratico. Solo mediante un
enfoque garantista y adaptado a la realidad nacional serd posible avanzar hacia una modernizacion
judicial que respete la dignidad humana y los principios constitucionales.
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